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Master Propio
60,00 Créditos ECTS
4.800 euros (importe precio publico)

Es requisito necesario estar en posesién de una Titulacién Universitaria.

-Profesionales con experiencia en privacidad y seguridad de la informacién

-Profesionales que quieran conocer en detalle la seguridad informatica, privacidad y analisis
forense

-Profesionales que quieran formarse como Delegados de Proteccion de Datos

Semipresencial
Escuela Técnica Superior d' Enginyeria

Viernes 16 a 20 horas y Sadbados 9 a 14 horas

Escola Tecnica Superior d'Enginyeria (ETSE-UV)

INVACI (Instituto Valenciano de Ciberseguridad y Telematica) / ISACA Valencia Chapter / Instituto
Valenciano de Certificacién, S.L. IVAC / Mobiliza Academy

José Gabriel Torres Pais
Profesor/a Titular de Universidad. Departament d'Enginyeria Electronica. Universitat de Valencia

Hasta 27/09/2019
Octubre 2019
Junio 2020

961 603 000

informacion@adeituv.es

PROGRAMA

Derecho y Nuevas Tecnologias

1.1.- Derecho en las nuevas tecnologias.
1.2.- Fundamentos de Compliance penal
1.3.- Propiedad Industrial e Intelectual

Privacidad y DPO

2.1.- Taller practico elaboracién de cédigos de conducta segun el GDPR
2.2.- Taller practico de Evaluacién de Impacto. DPIA

2.3.- Técnicas de anonimizacién y pseudoanonimizacién

2.4.- DOMINIO 1. Esquema AEPD y ENAC. DPO

2.5.- DOMINIO 2. Esquema AEPD y ENAC. DPO

2.6.- DOMINIO 3. Esquema AEPD y ENAC. DPO

Ciberseguridad y Nuevas Tendencias

3.1.- Introduccién a la Ciberseguridad
3.2.- Certificacién oficial CSX de ISACA
3.3.- Ciberseguridad Industrial

Gobierno Corporativo y Gestién Riesgos

4.1.- Gobierno de Ciberseguridad a nivel corporativo

4.2.- COBIT Fundamentos

4.3.- Gestién de servicios IT. Certificacién ITIL
4.4.-1SO 27001 Fundamentos
4.5.- Gestidon de Riesgos Risk Manager
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4.6.- ENS EXPERTO

Gestién Incidentes, Continuidad del Negocio y Auditoria

5.1.- Gestidn de Incidentes de Seguridad

5.2.- Planes de Continuidad de Negocio.

5.3.- Fundamentos de Auditoria

5.4. Evaluacién de Ciberseguridad

5.5.- Auditorias de Certificacién y Ciberseguridad

Analisis Forense

6.1.- Introduccién al analisis forense TIC

6.2.- Fugas de informacién en Internet y control de metadatos
6.3.- Red Team: ataque simulado sobre una organizacién
6.4.- Ataques a sistemas y redes de una organizacién

Peritaciones Forenses TIC

7.1.- Introduccidn a las peritaciones judiciales

7.2.- Aspectos legales en el uso de las TIC

7.3.- Dictamen pericial, tasacién y mediacién tecnoldgica
7.4.- Técnicas forenses en informatica y telematica

Hacking Etico

8.1.- Escaneo de vulnerabilidades: metasploit

8.2.- Hacking ético

8.3.- Hacking con buscadores

8.4.- Hacking de dispositivos mdviles: Android y iOS

Trabajo Final de Master

Trabajo Final de Master

PROFESORADO

Francisco Javier Albiol Colomer
CSIC. IFIC

Alejandro Aracil Vicedo

Information Systems Audit and Control Association

Sandra Ausell Roca

Técnica Juridica de Certificacién

Joaquin Canada Gonzalez

Subdelegado Proteccién de Datos GVA

Maximo Cobos Serrano

Profesor/a Titular de Universidad. Departament d'Informatica. Universitat de Valéncia

Jorge Edo Juan

Socio Director Mobiliza Consulting y Director de Formacién Mobiliza Academy

Lucas Amiel Espuig Peiré

Técnico/a Administracidon Especial. Universitat de Valéncia

José Fernandez Zapata
CISO de la APV

Carlos Lopez Cainas

Information Systems Audit and Control Association

Francisco Javier Marqués Pons

Socio Gerente y Cofundador del INVACI (Instituto Valenciano de Ciberseguridad y telematica)

Rafael Martinez Corchera

Instituto Valenciano de Certificacién (IVAC)

Jesus Olavarria Iglesia

Profesor/a Titular de Universidad. Departament de Dret Mercantil "Manuel Broseta Pont". Universitat de Valencia

Oscar Padial Diaz

Socio Gerente y Cofundador del INVACI (Instituto Valenciano de Ciberseguridad y telematica)

Javier Plaza Penadés
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Catedratico/a de Universidad. Departament de Dret Civil. Universitat de Valencia

Miguel Roca Rodriguez

Director Webminars

Ana Sanchez Gonzdlez

Instituto Valenciano de Certificacién, S.L. IVAC

Jorge Sanchez Lépez

Director de Operaciones y Proyectos Mobiliza Consulting y Director Comercial y de Operaciones Mobiliza Academy
Jesus Soret Medel

Profesor/a Titular de Universidad. Departament d'Enginyeria Electronica. Universitat de Valencia
José Gabriel Torres Pais

Profesor/a Titular de Universidad. Departament d'Enginyeria Electronica. Universitat de Valencia
Miguel Angel Vila Espeso

Director. Instituto Valenciano de Certificacién, S.L. IVAC

OBJETIVOS

Las salidas profesionales que tiene el curso son:

Estas son algunas de las salidas profesionales que los alumnos del méaster pueden alcanzar después de la finalizacién con éxito
del mismo:

- Delegado de Proteccién de Datos

- Consultor de Privacidad y Proteccion de Datos

- Experto en Derecho Tecnoldgico

-Clo

- CIsO

- Experto en Ciberseguridad

- Analista de Riesgos de Tl

- Consultor I1ISO 27001

- Consultor ENS

- Administrador de Sistemas Seguros

- Consultor de Seguridad Informatica

- Peritos Judiciales en Informéatica y Telematica Forense
- Directores Tl y Gerentes TI

El méster esté orientado a recién graduados y profesionales del drea de las Tecnologias de la Informacién que deseen completar
su formacién en aspectos relativos a la ciberseguridad y a la privacidad. También a profesionales de dreas empresariales,
juridicas y sociales que quieran ampliar conocimientos en los campos de la privacidad, GDPR, nueva LOPD y la seguridad de la
informacién.

Ademds, el master cuenta con un profesorado escogido para lograr un equilibrio adecuado entre el mundo académico y el
empresarial, proporcionando a los alumnos una visién multidisciplinar con experiencia y prestigio en el sector.

Los objetivos que se pretenden lograr con este Master son:

- Formar profesionales de TI, con los conocimientos y certificaciones méds demandadas por las empresas actualmente.

- Formar expertos en derecho tecnoldgico, profesionales del derecho y consultores.

- Formar delegados en proteccién de datos DPD.

- Permitir a los asistentes al Master que se puedan certificar en certificaciones de prestigio a nivel internacional: ISACA CSX, ISO
27001, ISO 22301, ITIL®, DPO.

- Formar profesionales en anélisis forense y en peritaciones judiciales en informatica y telematica forense.
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