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DADES GENERALS
Curs academic
Tipus de curs
Nombre de credits
Matricula

Requisits d'accés

Modalitat
Lloc d'imparticié
Horari

Direccié

Expert Universitari
15,00 Credits ECTS
295 euros (import preu public)

El curs d'Expert Universitari en Ciberseguretat Empresarial esta dirigit a titulats universitaris de
qualsevol branca de coneixement o especialitat que vulguen reforgar els seus coneixements en
|'area de la ciberseguretat. També esta dirigit a titulats universitaris professionals en llocs de gestié
i lideratge, directius, consultors, professionals técnics o emprenedors que busquen adquirir o
ampliar els seus coneixements cibernétics.

On-line
Online

Online

Organitzador

Direccio

Terminis

Departament d'Economia Aplicada

Cristina Aybar Arias

Profesor/a Titular de Universidad. Departament d'Economia Aplicada. Universitat de Valéencia
Virgilio Pérez Giménez

Profesor/a Asociado de Universidad. Departament d'Economia Aplicada. Universitat de Valencia

Preinscripcié al curs

Fins a 15/01/2023

Data inici Gener 2023

Data fi Maig 2023

Més informacié

Teléfon 961 603 000

E-mail informacio@adeituv.es

PROGRAMA

Fonaments de Ciberseguretat Empresarial

- Introduccié a la ciberseguretat

- Disseny de la xarxa corporativa

- Gestié de la informacié i monitoratge

- Cultura de seguretat en I'empresa

- Normativa vigent en materia de ciberseguretat

- Ciberinteligencia

Ciberseguretat en la Quarta Revolucié Industrial

- Tipus d'atacs cibernetics i les seues conseqléncies
- Analisis de vulnerabilitats en la xarxa corporativa

- Inversié en infraestructura digital

- Elaboracié del Pla Director de Seguretat

PROFESSORAT

Alejandro Aliaga Casanova

SOC Director en Disruptive Consulting SL

Cristina Aybar Arias

Profesor/a Titular de Universidad. Departament d'Economia Aplicada. Universitat de Valéncia

Noemi Brito Izquierdo
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Directora Responsable del Area "Legal Operations Transformation Services" en KPMG Espafia
Santiago Gonzalez Gonzalez

Cuerpo Nacional de Policia (Escala Facultativa)

Diego Nuiez Macias

Jefe Centro de Comunicaciones en Unidad Militar de Emergencias

Virgilio Pérez Giménez

Profesor/a Asociado de Universidad. Departament d'Economia Aplicada. Universitat de Valéncia

OBJECTIUS

Les sortides professionals que té el curs sén:

Aguest programa formatiu atorga als participants el coneixement i la comprensié dels riscos cibernétics moderns, aixi com les
estrategies per a defensar-se dels possibles atacs i valorar solucions. Per a aix0, es donaran a conéixer les vulnerabilitats més
habituals en les empreses i els metodes més utilitzats pels ciberdelincuentes. També es donaran a conéixer diverses eines de
prevencio i proteccié existents en l'actualitat.

L'objectiu del curs és proporcionar formacié d'alta qualificacié en I'ambit de la ciberseguretat des d'un enfocament empresarial.
Aguesta formacié permetra gestionar els riscos i amenaces de seguretat en entorns empresarials i industrials.

En finalitzar el curs els participants seran capacos de:

- Comprendre la importancia de la seguretat de la informacié.

- Comprendre els fonaments del risc cibernétic.

- Diferenciar les diverses etapes d'un ciberatac.

- Conéixer les amenaces i vulnerabilitats més importants en materia de ciberseguretat.

- Conéixer els principals sistemes per a la proteccié de la informacié.

- Conéixer els metodes fonamentals per a reduir els riscos associats als ciberatacs en el mén empresarial.

- Conéixer |'estrategia de ciberseguretat nacional i els actors fonamentals que articulen les seues linies d'actuacid.
- Quantificar el risc cibernétic en termes comercials.

- Valorar solucions de ciberseguretat.

METODOLOGIA

S'utilitzara una mescla de teoria, practica i lectures de casos. Aquesta assignatura s'aborda en metodologia e-learning, amb
«Metodologia de Preséncia Virtual» amb alta interaccié entre alumnes i professors, fomentant-se un continu flux de comunicacié
i un procés d'aprenentatge dinamic, motivador i satisfactori. Els alumnes poden comunicar-se i interaccionar amb els seus
companys i professors tant de manera asincrona (forums de debat i/o correu electronic), com en temps real (xat i
videoconferéncia). El desenvolupament del treball es distribueix segons una rigorosa planificacié i es basara en documentacié
disponible en la plataforma per als participants. Les unitats d'estudi sén setmanals, per la qual cosa aquesta assignatura
comprén un total de 6 setmanes. Cada setmana lectiva comencara en divendres, finalitzant cada tema el dijous de la seglient
setmana
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