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PROGRAMA

Contexto normativo. Fundamentos, principios, legitimacién y derechos

1.Contexto normativo.

1.1 Privacidad y proteccién de datos en el panorama internacional.

2 Estados Unidos.

2 Convenio 108/1981 (nuevo)? Paises Asia-Pacifico APEC.

2 Espacio iberoamericano de proteccién de datos.

a Estdndares y buenas practicas: OCDE Privacy Guidelines.

1.2 La conformacién de un derecho fundamental a la proteccién de datos de los ciudadanos de la Unién

Europea:

a.-Breve consideracién de la Directiva 95/46/CE y el paquete TELECOM (directiva 2002/58(CE).
b.- La jurisprudencia del Tribunal de Justicia.

1.2 Aspectos generales del Reglamento General de Protecciéon de Datos.

A) Antecedentes y fundamento de la normativa.

B) Conceptos y definiciones.

C) Los ambitos subjetivo, material y territorial de aplicacién. Exclusiones.

1.3 Principios de proteccién de datos.

A) La legitimacién para el tratamiento: aspectos generales.

El consentimiento explicito. Datos sujetos a especial protecciéon. Datos de menores. El contrato. Deberes
e intereses publicos; legitimacidn atribuida por una norma, las administraciones publicas y la
concurrencia de interés publico. El interés legitimo.

B) El principio de finalidad. Uso para fines no
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incompatibles. El uso de datos personales con fines histéricos, estadisticos y de investigacién.
1.4 Los derechos del ciudadano.

A. Acceso.

B. Rectificacién.

C. Cancelacién, supresion y derecho al olvido.

D. Limitacién del tratamiento. Notificaciones a terceros de la supresién y limitacién del
tratamiento.

E. Portabilidad.

F. Oposicién al tratamiento.

G. Excepciones a los derechos.

H. La gestidn

de los ejercicios de derecho

Medidas de cumplimiento y la responsabilidad activa. Transferencias internacionales

2.1 Las posiciones de responsables, encargados, corresponsables, responsable no establecido en la
UE.

2.2 Diligencia y responsabilidad: la llamada accountability:

a. Identificacion de los tratamientos y registro de actividades.

b. Proteccién de datos desde el disefio y por defecto. Aspectos juridicos.

c. La identificacién de riesgos en el tratamiento: anélisis de impacto en el derecho fundamental a la
proteccién de datos: principios juridicos.

d. El deber de transparencia cumplimiento de informacién y su materializacién practica.

e. Cesiones de datos y deberes especificos.

2.4. El encargado del tratamiento. a. Diligencia en la eleccién.

b.Cédigos de conducta y certificacién .

2.6 Transferencias internacionales. a. Pais seguro. b. Clausulas contractuales.

c. Binding Corporate

Rules. BCR.

d. Excepciones a las reglas generales.

e. Tutela, cooperacidén y asis

Responsabilidad Activa. Evaluacion y gestidon de riesgos, conceptos, metodologias. Técnicas para el cumplimiento (1)

3.1 Las técnicas de proteccién de datos desde el disefio y por defecto. La implementacién de software, procesos y
procedimientos basados en privacidad.

3.2 El analisis de riesgos y las evaluaciones de impacto en la proteccién de datos.

3.3 Los planes de implementacién de cumplimiento del Reglamento General de Proteccién de Datos. Gestién basada en
procesos: el compliance.

3.4 Tecnologias de la informacidn: nociones basicas. A. Los sistemas de informacién condiciones de desarrollo de bases de datos
y entornos informaticos.

B. Tecnologias emergentes: Big Data, RFID, Inteligencia Artificial, Block Chain, APPS, Internet de los objetos, Smart Cities.

3.5 Conceptos basicos de seguridad en ficheros y tratamientos.

A. Seguridad desde el disefio. B. Estandares normativos de seguridad: del Reglamento de desarrollo de la Ley Organica de
Proteccién de Datos al esquema nacional de seguridad.

C. Estadndares de seguridad. Cédigos de conducta y certificaciones.

D. Los roles y deberes en seguridad. E. La gestién de

procedimientos de notificacién de violaciones de seguridad.

F. La Directiva NIS.

3.6 Organizacién administrativa, disefio e implementacién de politicas publicas. La formacién de personas y la comunicacién en
proteccién de datos.

2.3. Programa de cumplimiento de Proteccién de Datos y Seguridad en una organizacién.

2.3.1. El Disefio y la implantacién del programa de proteccién de datos en el contexto de la organizacién.

2.3.2. Objetivos del programa de cumplimiento.

2.3.3. Accountability: La trazabilidad del modelo de cumplimiento.

2.4.2. Ciberseguridad y gobierno de la seguridad de la informacién. Generalidades, Misién, gobierno efectivo de la Seguridad
de la Informacién (Sl). Conceptos de Sl. Alcance. Métricas del gobierno de la SI. Estado de la SI. Estrategia de SI.

2.4.3. Puesta en préctica de la seguridad. Seguridad desde el disefio y por defecto. El ciclo de vida de los Sistemas de
Informacién. Integracién de la sequridad y la privacidad en el ciclo de vida. El control de calidad de los SI.

2.5. Deberes de seguridad: la notificacién de violaciones.

3.2. Auditoria de Sistemas de Informacién.:

3.2.1. La Funcién de la Auditoria en los Sistemas de Informacién. Conceptos bésicos. Estandares y Directrices de Auditoria de SI.
3.2.2. Control interno y mejora continua. Buenas practicas. Integracién de la auditoria de proteccién de datos en la auditoria de
Sl.

3.2.3. Planificacién, ejecucién y seguimiento.

3.3. La gestién de la seguridad de los tratamientos.

Técnicas para garantizar el cumplimiento (ll). El Delegado de proteccién de datos. Autoridades de control, garantias y sanciones

Delegados de Protecciéon de Datos (DPD, DPO o Data Privacy Officer).

1.7.5. El Delegado de Proteccién de Datos (DPD). Marco normativo.

1.8.1.Designacién. Proceso de toma de decisién. Formalidades en el nombramiento, renovacién y cese. Andlisis de conflicto de
intereses.

1.8.2. Obligaciones y responsabilidades. Independencia. Identificacién y reporte a direccién.

1.8.3. Procedimientos. Colaboracidn, autorizaciones previas, relacién con los interesados y gestién de

reclamaciones.

1.8.4. Comunicacién con la autoridad de proteccién de datos.
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1.8.5. Competencia profesional. Negociacién. Comunicacién. Presupuestos.
1.8.6. Formacién.

1.8.7. Habilidades personales, trabajo en equipo, liderazgo, gestién de equipos.
1.7.6. Cdédigos de conducta y certificaciones. Las Autoridades de Control.
1.10.1. Autoridades de Control.

1.10.2. Potestades.

1.10.3. Régimen sancionador.

1.10.4. Comité Europeo de Proteccién de Datos.

1.10.5. Procedimientos seguidos por la AEPD.

1.10.6. La tutela jurisdiccional.

1.10.7. El derecho de indemnizacién.

1.11. Directrices de interpretacién del RGPD.

1.11.1. Guias del GT art. 29.

1.11.2. Opiniones del Comité Europeo de Proteccién de Datos

1.11.3. Criterios de dérganos jurisdiccionales.

Normativa sectorial (1)

1.10. Normativas sectoriales afectadas por la proteccion de datos (sector publico)

5.2 Proteccién de datos en la administracién electrénica.

1.13.3. Ley firma-e, Ley 59/2003, de 19 de diciembre, de firma electrénica

5.5 Ficheros de salud y servicios sociales.

1.10.1. Sanitaria, Farmacéutica, Investigacion.

1.10.2. Proteccién de los menores. 5.6 Gestién de datos en entornos escolares.

5.3 Archivo, investigacién histdrica, estadistica y cientifica.

5.7 La gestién de personal.

1.10.4. Videovigilancia

5. 1. Transparencia, acceso a la informacién publica y reutilizacién.

5.4 Fuerzas y cuerpos de seguridad: videovigilancia.

1.14.3. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativa a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencién, investigacién,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la
libre circulacién de dichos datos y por la que se deroga la Decisién Marco 2008/977/JAl del
Consejo

1.13.2. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

Normativa sectorial (Il)

1.13.1. LSSI, Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico

1.14. Normativa europea con implicaciones en proteccién de datos.

1.14.1. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones electrénicas (Directiva
sobre privacidad y las comunicaciones electrénicas) o Reglamento e-Privacy cuando se apruebe.

1.14.2. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, por la que se modifican la
Directiva 2002/22/CE relativa al servicio universal y los derechos de los usuarios en relacién con las redes y los servicios de
comunicaciones electrénicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccién de la
intimidad en el sector de las comunicaciones electrénicas Reglamento (CE) n® 2006/2004 sobre la cooperacidn en materia de
proteccién de los consumidores.

1.12.3. Solvencia Patrimonial

1.12.6. Seguros

1.12.7. Publicidad, etc.

1.10.1. Solvencia Patrimonial

1.10.2. Seguros

1.10.3. Publicidad, etc.

PROFESORADO

Vicent Andreu Navarro

Delegado de Proteccién de Datos GVA

Modnica Arenas Ramiro

Dra. Profesora de Derecho Constitucional. U. Alcala. Premio Tesis doctoral por la AGPD 2005
Santiago Bermell Girona

Investigador/a no Doctor/a. Universitat de Valéncia

Andrés Boix Palop

Professor Titular de Dret Administratiu. Universitat de Valencia..

Noemi Brito Izquierdo

Directora Responsable del Area "Legal Operations Transformation Services" en KPMG Espafia

Joaquin Canada Gonzalez
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Diputacién Provincial de Valencia

Lorenzo Cotino Hueso

Catedratico de Derecho Constitucional. Coordinador de www.derechotics.com.
Lucas Amiel Espuig Peiré

Técnico/a Administracién Especial. Universitat de Valéncia

Ricard Martinez Martinez

Dr. Profesor Departamento de Derecho Constitucional, Titular Catedra Microsoft. Universitat de Valencia. Ha sido Presidente de
APEP.

Consuelo Reyes Marzal Raga
Prof. Titular de Derecho Administrativo. Universitat de Valéncia.
Alfonso Ortega Giménez

Dr. Profesor Derecho Internacional Privado, Vicedecano (Facultad de Ciencias Sociales y Juridicas de Elche). Tesis premiada por
la AGPD 2014

Carmen Serrano Durba
Ingeniera Informatica U. Politécnica de Valencia, técnico informdtica de de Seguridad Generalitat Valenciana
Juan Miguel Signes Andreu

Responsable de Seguridad de la informacién en la Conselleria de Sanitat Generalitat Valenciana. Ha sido residente del capitulo
ISACA Valencia

OBJETIVOS

Las salidas profesionales que tiene el curso son:

Delegado de Proteccién de datos o personal responsable de proteccién de datos tanto en el sector privado como publico,
profesionales juridicos o informaticos con proyeccidon en materia de proteccién de datos para la organizacién o para la asesoria
externa.

- Proveer al sector publico y privado de profesionales para el desempeiio de la funcidn de delegado de proteccién de datos o
para ejercer responsabilidades en la materia.

- Capacitar a los profesionales con un conocimiento profundo del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de Abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (RGPD) y la nueva LOPD.

- Dotar a las personas formadas de las competencias necesarias para el despliegue funcional

que define el RGPD:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que

se ocupen del tratamiento de las obligaciones que les incumben en virtud del Reglamento y

de otras disposiciones de proteccién de datos de la Unién o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el Reglamento, de otras disposiciones de

proteccién de datos de la Unién o de los Estados miembros y de las politicas del responsable

o del encargado del tratamiento en materia de proteccién de datos personales, incluida la

asignacién de responsabilidades, la concienciacién y formacién del personal que participa en

las operaciones de tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la

proteccién de datos y supervisar su aplicacién;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control;

f) atender a las personas en el ejercicio de sus derechos.

Por otra parte esta materia ha motivado la aprobacién de un esquema de certificacién de la Agencia Espafola de Proteccién de
Datos para el que esta formacion resulta idénea:
https://www.aepd.es/reglamento/cumplimiento/delegado-de-proteccion-de-datos.html

METODOLOGIA

Introducir el siguiente texto.

La docencia se estructura en dos bloques y fases béasicos, a saber:

Fase 1: Aprendizaje del marco general

Unidad 1. El marco constitucional y europeo de la proteccién de datos. Normativa general de Proteccién de datos.
Unidad 2. La responsabilidad activa.
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Unidad 5. Normativa sectorial: la proteccién de datos en el sector publico.

Fase 2: Herramientas para el despliegue de las funciones del DPO

Unidad 3. Técnicas para garantizar el cumplimiento de la normativa de proteccién de datos y otros conocimientos (l).

Unidad 4. Técnicas para garantizar el cumplimiento de la normativa de proteccién de datos y otros conocimientos (ll).

En cada fase se desarrollard el autoaprendizaje del alumnado a partir de los materiales, videos, webinars y cada fase contaré los
espacios tematicos en el aula con foros de dudas y participacién.

De igual modo en cada fase se llevara a cado el sistema de evaluacién con test e informe tedrico practico.

Test. La evaluacién constara de una parte, de preguntas tipo test alineadas con las de la certificacién de la Agencia Espafiola de
Proteccién de Datos. Asi, se llevaran a cabo preguntas vinculadas a los tres Dominios tematicos sefialados por la AGPD,
repartiendo entre preguntas tedricas (75%) asi como preguntas con escenario en el que se plantea un caso practico (25%).
Informe tedrico practico. Ademads del test, respecto de la primera y segunda parte de la asignatura cada alumno realizard un
informe tedrico practico. Dicho informe alcanzaréa todos los aspectos de las asignaturas, si bien se integraran en un documento
gue remitira cada alumno respecto de la primera y segunda parte del curso. Una vez acabado el periodo de entrega se contara
con una retroalimentacién de la actividad.
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